08/11/2021 16:57 SEI/CMPA - 0294006 - Contrato

https://sei.camarapoa.rs.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3189874&i...

Av. Loureiro da Silva, 255 - Bairro Centro Historico, Porto Alegre/RS, CEP 90013-901
Telefone: (51) 3220-4119 - http://www.camarapoa.rs.gov.br/

CONTRATO N2 837

Processo n2 002.00003/2020-01

A CAMARA MUNICIPAL DE PORTO ALEGRE, CNPJ n? 89.522.437/0001-07, com sede nesta Capital, na Avenida Loureiro da Silva, 255, Municipio de Porto Alegre,
RS, neste instrumento designada CONTRATANTE, representada por seu presidente, vereador MARCIO FERREIRA BINS ELY, CPF n? 732.627.650-15, e a Companhia
de Processamento de Dados do Municipio de Porto Alegre - PROCEMPA, sociedade de economia mista, doravante denominada PROCEMPA, CNPJ n2
89398473/0001-00, neste ato representada por sua Diretora Presidente, Leticia Balen Zereu Batistela, CPF n? 605.021.180-91 , e sua Diretora Técnica, Débora
Roesler, tendo em vista o que consta do Processo SEI n2 002.00003/2020-01, ajustam entre si o Contrato de prestacdo de servigos técnicos referentes a
manutencio de infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC), com base na Lei Municipal n2 4267/77 e art. 25 da Lei 8.666/93, com as suas
alteragdes, mediante as clausulas e condi¢des que seguem.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a prestagdo de servigos técnicos referentes a manutengdo de infraestrutura de Tecnologia da Informagdo e
Comunicagdo (TIC) para a CONTRATANTE.

1.2. Os servigos que serdo contratados compreendem a sustentagdo, o suporte, a manutengdo e a evolugdo da infraestrutura tecnolégica da CONTRATANTE,
conforme especificado no item 2 do Termo de Referéncia ( Anexo I).

1.3. A PROCEMPA, na execugdo dos servigos acessorios as suas obrigagcdes, sem prejuizo das responsabilidades assumidas neste Contrato, podera subcontratar
em parte o objeto do presente Contrato, ressalvado o disposto no item 1.4.

1.3.1. APROCEMPA ndo podera transferir a terceiros a gestdo, a governanca e a responsabilidade técnica na hipdtese de subcontratagao.

1.4. A PROCEMPA obriga-se a reparar, corrigir ou substituir, as suas expensas, no total ou em parte, o objeto do presente Contrato, quando se verificarem vicios,
defeitos ou incorregdes resultantes da execugdo dos servigcos ou dos materiais empregados.

CLAUSULA SEGUNDA - DO VALOR, DA FORMA DE PAGAMENTO

2.1. O valor méaximo do contrato serd de RS RS 2.803.281,12 (dois milhdes, oitocentos e trés mil, duzentos e oitenta e um reais e doze centavos) sendo que a
CONTRATANTE pagara a PROCEMPA a parcela mensal maxima de RS 233.606,76 (Duzentos e trinta e trés mil, seiscentos e seis reais e setenta e seis centavos),
conforme valores de cada servigo especificado no item 3 do Termo de Referéncia — Anexo I.

2.2. Os valores dos servigos serdo determinados conforme medicdo especifica de cada servigo e faturados mensalmente, entre os dias 01 (primeiro) e o ultimo
dia do més anterior, e pagos mediante aceite formal da CONTRATANTE, considerando os servigos efetivamente prestados na forma do item 3 do Termo de
Referéncia — Anexo I.

2.3. O valor do contrato compreende todas as despesas com materiais e servigos, bem como todas as demais despesas que forem necessarias a execugdo do
objeto.

2.4. As Notas Fiscais deverdo ser emitidas até o dia 15 do més subsequente a prestagdo de servigos.
2.5. O titular da CONTRATANTE deverd confirmar a prestagdo dos servigos faturados no prazo de 10 dias Uteis do recebimento da Nota Fiscal.

2.6. O pagamento dos servigos comprovadamente realizados sera efetuado em até 30 (trinta) dias contados do protocolo das Notas Fiscais de Servigos mediante
envio por meio do sistema de processos administrativos da CONTRATANTE.

2.7. A solicitagdo de diligéncias a3 PROCEMPA suspenderd o prazo previsto no item 2.6 do processo de pagamento, até que sejam sanadas divergéncias, desde
que exclusivamente relacionados a cobranga dos servigos faturados.

2.8. Ocorrendo divergéncia, esta podera ser equacionada da seguinte forma: (a) emissdo de Nota Fiscal complementar; (b) aplicagdo da retificagdo da Nota Fiscal
a ser emitida no més subsequente; e (c) em Gltimo caso, a substituigdo da respectiva Nota Fiscal retificada, a qual observara o prazo maximo de 48 horas Uteis.

2.8.1. As tratativas para corregdo da Nota Fiscal divergente serdo realizadas de forma apartada das demais Notas Fiscais, prosseguindo-se com as etapas para
pagamento das referifas Notas Fiscais dentro dos prazos estabelecidos.

2.8.2. Eventuais necessidades de ajustes financeiros ou ressarcimentos de valores se dardo em nota(s) fiscal(ais) subsequentes.

2.9. O pagamento somente serd liberado mediante a apresentagdo da nota fiscal acompanhada dos seguintes documentos devidamente atualizados: certiddo
negativa de débitos relativos aos tributos federais e a divida ativa da Unido, certificado de regularidade junto ao FGTS, certiddo de regularidade de tributos
estaduais, certiddo de regularidade de tributos municipais e certiddo de regularidade dos direitos trabalhistas, relatério demonstrativo dos servigos prestados e
relatério demonstrativo do cumprimento dos Acordos de Nivel de Servigo (Service-Level Agreement - SLA) previstos neste contrato, conforme Anexo Il.

2.10. Os pagamentos serdo efetuados mediante crédito em conta corrente, devendo a PROCEMPA informar o nimero do banco, da agéncia e da conta bancaria.

2.11. A CONTRATANTE elidir-se-a da responsabilidade soliddria com a PROCEMPA mediante o recolhimento na fonte de todos os tributos e contribuicées
previstos na legislagdo em vigor, relativos ao valor dos servigos contidos na nota fiscal de servigos, devendo, para tanto, a PROCEMPA discriminar, em cada uma
das notas fiscais de servigos, o valor dos servigos e dos insumos.

2.12. Em caso de prorrogagdo do presente contrato poderd ser concedido a PROCEMPA reajuste ao prego contratado, pelo IPCA-IBGE, mediante requerimento
da PROCEMPA.

CLAUSULA TERCEIRA — DA VIGENCIA

3.1. O prazo de vigéncia deste contrato é de 12 (doze) meses, a contar de 01 de Novembro de 2021, podendo ser prorrogado nos termos do art. 57, Il, da Lei
8.666/1993, dada a natureza continuada dos servigos.
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CLAUSULA QUARTA - DAS OBRIGAGOES DA PROCEMPA

4.1. Executar os servigos de acordo com o prazo e especificagdes técnicas, sendo-lhe vedado introduzir modificagdes sem o consentimento prévio dos
gestores formais dos respectivos servigos/projetos na CONTRATANTE.

4.2. Disponibilizar infraestrutura e equipamentos necessdrios para atender a execugdo dos servigos naquelas fungdes ou tarefas que sejam da competéncia da
PROCEMPA.

4.3. Fornecer equipamentos de protegdo individual aos seus empregados quando a lei assim o exigir, bem como repor tais materiais, quando necessario,
comprovando a entrega dos mesmos sempre que solicitado pela CONTRATANTE.

4.4. Avaliar constantemente o desempenho na operagdo dos servigos de rede e implantagdes dos sistemas, através de definicdo de conjunto de indicadores de
desempenho, cobrindo eficiéncia e eficacia do servigo.

4.5. Responsabilizar-se pelo pagamento de todos os encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugdo do contrato.
4.6. Cumprir com todos os procedimentos de seguranga solicitados pela CONTRATANTE na execugdo dos servigos.

4.7. Cobrir qualquer custo de manutengdo ou repor qualquer material danificado ou subtraido por sua agdo, por ma fé ou ndo, em decorréncia da sua
intervengdo no local da prestagdo do servigo deste contrato, podendo ser descontado diretamente no pagamento da préxima nota fiscal de servigos.

4.8. Refazer, sob sua responsabilidade e sem 6nus para a CONTRATANTE, todos os servigos executados que estiverem em desacordo com as especificagdes
técnicas.

CLAUSULA QUINTA - DAS OBRIGAGOES DA CONTRATANTE

5.1. Disponibilizar infraestrutura fisica, de mobilidrio, e de espago fisico adequado a operagdo do servigo proposto nas dependéncias das sedes da
CONTRATANTE.

5.2. Manter os equipamentos de propriedade da PROCEMPA sob seu uso e guarda, ndo cedendo ou transferindo a outros sem o prévio consentimento da
PROCEMPA e sé por ela podendo ser removidos ou recolocados.

5.3. Garantir ao pessoal credenciado pela PROCEMPA o livre acesso as suas instalagdes, ficando desde ja estipulado que os empregados da PROCEMPA sujeitar-
se-do as normas internas da CONTRATANTE no que se refere a identificagdo e seguranca.

5.4. Disponibilizar a infraestrutura necessaria de sua propriedade para a instalagdo de equipamentos e prestagdo dos servigos contratados neste instrumento.

5.5. Serd de responsabilidade da CONTRATANTE os eventuais danos ou prejuizos comprovadamente causados aos equipamentos de propriedade da PROCEMPA
em caso de perda, extravio, dano, avarias, furto ou roubo dos equipamentos.

5.6. Dar aceite a todo e qualquer servigo orgado e realizado pela PROCEMPA. Caso o servigo ndo tenha sido executado na integra, informar as pendéncias e
solicitar cronograma de execugao.

CLAUSULA SEXTA — DISPOSICOES GERAIS

6.1. A PROCEMPA n3o podera ser responsabilizada pelo mau funcionamento de Software ou Hardware que venha a ser adquirido ou contratado pela
CONTRATANTE, sem a avaliagdo técnica prévia por parte da PROCEMPA.

CLAUSULA SETIMA — DA CONFIDENCIALIDADE

Para fins deste instrumento, INFORMACAO CONFIDENCIAL significa qualquer informag3o, especificagdo ou dado, seja de cardter técnico ou n3o, que esteja em
poder de uma Parte, doravante denominada “Parte Reveladora”, e que seja revelada a outra Parte, doravante denominada “Parte Receptora”. Também sera
considerada “informacgdo”, toda e qualquer informagdo desenvolvida pela Parte Receptora que contenha, em parte ou na integra, a informacao revelada.

As partes se obrigam a:

7.1. Manter sigilo sobre quaisquer dados, informagdes, documentos e especificagbes que venham ser confiados ou que venham a ter acesso em razdo dos
servigos prestados, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los na sua totalidade ou em partes, ou deles dar conhecimento a
quaisquer terceiros.

7.2. N3o usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES CONFIDENCIAIS, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao presente Contrato, cumprindo-lhe adotar cautelas e
precaug8es adequadas no sentido de impedir o uso indevido por qualquer pessoa que por qualquer razdo tenha acesso a elas.

7.3. Adotar todas as providéncias necessarias para impedir a divulgagdo ou utilizagdo indevida das INFORMACOES CONFIDENCIAIS por seus empregados,
servidores e terceiros.

7.4. Comunicar previamente sobre a necessidade da divulgacdo das INFORMACOES CONFIDENCIAIS em decorréncia de determinacgdo judicial ou a ordem
emanada por autoridade competente.

7.5. Por ocasido do encerramento do presente Contrato, devolver a outra parte toda e qualquer informagdo considerada confidencial e disponibilizada na forma
de relatérios, arquivos, imagens, audiovisuais, ou quaisquer outros meios de armazenamento, comprometendo-se a remové-las de seus equipamentos
servidores, microcomputadores, disquetes, cartdes magnéticos, “pen drives” ou qualquer outro meio de armazenamento, que por ventura tenha utilizado por
ocasido da prestagdo de servigos.

CLAUSULA OITAVA - LEI GERAL DE PROTECAO DE DADOS

8.1. Entende-se por "Dados Pessoais" todos e quaisquer dados ou informagdes que, individualmente ou em conjunto com outros dados ou nomes, identifiquem
ou permitam que um determinado usudrio seja identificado, nos termos da Lei 13.709/2018 ("LGPD").

8.2. APROCEMPA, na qualidade de Operadora dos Dados Pessoais, devera trata-los Unica e exclusivamente para as finalidades estabelecidas neste instrumento,
ou conforme orientagdo por escrito fornecida pela CONTRATANTE.

8.3. A CONTRATANTE, na qualidade de Controlador dos Dados Pessoais, observara a legislagdo aplicavel a matéria nas decisGes relativas ao tratamento dos
Dados Pessoais, sendo totalmente responsavel pelo eventual descumprimento das normas legais, quando previamente alertada pela PROCEMPA.

8.4. Em observancia a Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018), a PROCEMPA declara:

8.4.1. tratar e usar os dados a que tem acesso nos termos legalmente permitidos, em especial recolhendo-os, registrando-os, organizando-os, conservando-os,
consultando-os ou transmitindo-os somente nos casos em que houver consentimento inequivoco da CONTRATANTE;

8.4.2 . tratar os dados de modo compativel com as finalidades definidas pela CONTRATANTE;

8.4.3. conservar os dados apenas durante o periodo necessario a execugdo das finalidades, garantindo a sua confidencialidade.
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8.4.4. implementar as medidas técnicas e organizativas necessdrias para proteger os dados contra a destruigdo acidental ou ilicita, a perda acidental, a alteragdo,
a difusdo ou o acesso ndo autorizado, bem como contra qualquer outra forma de seu tratamento ilicito.

8.4.5. assegurar que os seus empregados, e os prestadores de servigos externos contratados que venham a ter acesso aos dados pessoais no contexto deste
contrato, cumpram as disposi¢Ges legais aplicaveis em matéria de protegdo de dados pessoais, ndo cedendo nem divulgando tais dados a terceiros, nem deles
fazendo uso para quaisquer fins que ndo os estritamente consentidos pela CONTRATANTE, devendo a PROCEMPA exigir que tais individuos assinem o Termo de
Confidencialidade.

8.5. A PROCEMPA manterd os Dados Pessoais e Informagdes Confidenciais sob programas de seguranga, incluindo a adogdo e a aplicagdo de politicas e
procedimentos internos, elaborados para:

8.5.1. identificar riscos provaveis e razoaveis para segurancga e acessos ndo autorizados a sua rede; e
8.5.2. minimizar riscos de seguranga, incluindo avaliagdo de riscos e testes regulares.

8.6. A PROCEMPA se obriga a comunicar imediatamente a CONTRATANTE quando da ocorréncia de qualquer incidente envolvendo os servigos contratados,
execucdo do CONTRATO e os dados e/ou informagdes disponibilizados pela CONTRATANTE (e/ou suas proprias informacgdes), tomando de imediato todas as
medidas que possam minimizar eventuais perdas e danos causados em razdo do incidente, além de adotar todas as medidas técnicas necessarias para cessar e
solucionar o incidente com a maior brevidade possivel.

8.7. A CONTRATANTE possui amplos poderes para fiscalizar e supervisionar o cumprimento das obriga¢gdes de que trata esta clausula, inclusive in loco, na sede
da PROCEMPA, desde que, neste caso, avise com antecedéncia minima de 48h (quarenta e oito horas), e pode, ainda, a qualquer tempo, exigir os elementos
comprobatdrios correspondentes.

8.8. A PROCEMPA se compromete a responder todos os questionamentos feitos pela CONTRATANTE que envolvam dados pessoais repassados e a LGPD, no
prazo de 5 dias Uteis, sem prejuizos dos demais deveres ajustados neste instrumento.

CLAUSULA NONA — DA RESCISAO
9.1. Poderdo ser motivos de rescisdo contratual as hipdteses elencadas no art. 78 da Lei 8.666/93.

9.2. A PROCEMPA reconhece os direitos da CONTRATANTE nos casos de rescisdo previstos nos artigos 77 a 80 da Lei Federal 8.666/93.

CLAUSULA DECIMA — DAS PENALIDADES

10.1. Pela inexecugdo total ou parcial do contrato, a CONTRATANTE poderd, garantidos a prévia defesa e os recursos inerentes, além de rescisdo do contrato,
aplicar a PROCEMPA as sangdes previstas no artigo 87, da Lei Federal n2 8.666/1993, reservando-se o direito de comunicar, de pronto e por qualquer meio,
alguma desconformidade relativa aos servigcos prestados pela PROCEMPA.

10.2. O prazo de defesa prévia serd de 5 (cinco) dias Uteis na hipdtese do §22 do art. 87 da Lei 8.666/93, e de 10 (dez) dias, no caso de declaragdo de
inidoneidade, conforme § 32 do mesmo artigo.

10.3. A aplicagdo de multa prevista nesta cldusula obedecera a seguinte disciplina:

10.3.1. Poderd ser aplicada multa moratdria de 0,3% (zero virgula trés por cento) sobre o valor unitario mensal dos servigos descritos no item 3 do Termo de
Referéncia (Anexo 1), por dia de atraso que exceder o tempo de atendimento de qualquer um dos prazos definidos nos SLA (Anexo Il) na execugdo do servigo
e/ou fornecimento do insumo contratado, até o limite de 10% (dez por cento) daquele valor, conforme artigo 86, da Lei n° 8.666/1993).

10.3.2. Podera ser aplicada multa indenizatdria de 5% (cinco por cento), sobre o valor unitdrio mensal do servico descrito no item 3 do Termo de Referéncia
(Anexo 1) quando a PROCEMPA:

10.3.2.1. Prestar informagGes inexatas ou causar embaracos a fiscalizagdo.

10.3.2.2. Cometer qualquer infragdo as normas legais Federais, Estaduais e Municipais.

10.3.2.3. Desatender as determinagdes da fiscalizagdo do contrato ou dos gestores dos projetos.

10.3.2.4. N&o iniciar, interromper, ou alterar a execugdo dos servigos previstos no contrato, sem justa causa, e sem concordancia da CONTRATANTE.

10.3.2.5. Praticar por agdo ou omissdo, qualquer ato que, por culpa, dolo ou ma fé, venha causar danos a CONTRATANTE ou a terceiros, independente da
obrigacdo da PROCEMPA em reparar os danos causados.

10.4. As multas poderdo ser reiteradas sempre que se repetir o motivo.

10.5. As multas aplicadas na execugdo do contrato poderdo ser descontadas dos pagamentos devidos a PROCEMPA, a critério exclusivo da CONTRATANTE, e
quando for o caso, cobradas administrativamente ou judicialmente.

10.6. Além das multas previstas, a inexecugdo parcial por indisponibilidade total dos servigos implicard em glosa proporcional ao tempo de indisponibilidade,
quando os servigos forem claramente interrompidos, desde que a responsabilidade seja exclusiva da PROCEMPA.

CLAUSULA DECIMA PRIMEIRA - DO FORO
11.1. E eleito, para fins legais e para questdes derivadas deste contrato, o foro de Porto Alegre — RS, com rentncia a qualquer outro.

11.2. Finalmente, por estarem justas e acertadas, as partes firmam o presente contrato eletronicamente.

ANEXO |

1. LOCAL DA PRESTACAO DO SERVICO

Todos os servigos objeto deste Termo de Referéncia deverdo ser prestados na sede da CONTRATANTE, suas unidades componentes, e, também, na Sede da
PROCEMPA, conforme a natureza de cada servigo, em horario diurno, se segunda a sexta-feira, das 8h as 18h.

2. ESPECIFICACAO COMPLETA DO OBJETO/QUANTIDADE/VALOR ESTIMADO

Os servigos objeto deste Termo de Referéncia compreendem a sustentagdo, o suporte, e a manutengdo da infraestrutura instalada da CONTRATANTE, conforme
descrito a seguir.

2.1. Gestdo da Rede Infovia
Consiste na disponibilizagdo de circuitos de dados entre a PROCEMPA e a CONTRATANTE.

Inclui os servigos de gestdo, administragdo e manutengdo dos componentes da rede de conexdo de alta velocidade e disponibilidade para multisservigos digitais
(Infovia), seus pontos de presenga (PoPs), fibras opticas, radios digitais, geradores, no-breaks, switches, roteadores, conversores Opticos, softwares de
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gerenciamento e dutos metropolitanos.

Inclui os equipamentos necessarios a existéncia dos circuitos, bem como servigos de configuragdo. Inclui servicos de DNS, proxy, proxy reverso, VPN, firewall e
parametrizagdes de seguranga.

O servigo é composto por:
a) Conectividade CMPA-PROCEMPA: conexdo em fibra dptica, redundante, 1 Gbps, para interligar as redes locais de computadores da CONTRATANTE a Infovia;

a. A PROCEMPA ird disponibilizar VPN’s (Virtual private network) até o limite maximo do nimero de funcionarios da CONTRATANTE,
possibilitando que os funciondrios acessem suas maquinas remotamente, em suas residéncias, bem como para resolugdo de problemas pontuais, permitindo
trabalho remoto em "home office" e conexdes remotas. As solicitagbes de VPN’s devem ser encaminhadas e gerenciadas pela Assessoria de Informatica da
CONTRATANTE.

b) Conexdo a internet da rede corporativa 1Gbps;
c) Conexdo a internet, rede wifi, 300Mbps, pode ser descontinuado com aviso prévio de 30 dias.

d) Conexdao CMPA-NET, 20Mbps pode ser descontinuado com aviso prévio de 30 dias.

Este servico contempla suporte via service desk.

Este servigo deve atender o SLA definido no Anexo II.

2.2. Administragao e Manutencdo de Redes Locais
Consiste nos servigos de gestdo, configuragdo, operagdo, manutencgdo e suporte das redes légicas locais de propriedade da CONTRATANTE.

O servigo inclui a administragdo e gerenciamento da Rede Local:

e Monitoramento da rede local quanto a capacidade, consumo de banda, falhas e seguranca;
e Gerenciamento dos ativos e estrutura de rede VLANS;
e Aplicacdo de regras nos switches, firewall, diretrizes de rede e sistema operacional, seguranga etc., bem como liberagdes especificas de rede e
atendimento a incidentes;
Bem como as questdes vinculadas a rede Fisica:
e Manutengdo da infraestrutura de conectividade da rede local: manutengdo da ligagdo por fibra entre os switches de borda e o datacenter interno da
CONTRATANTE, bem como, dentro do datacenter, da infraestrutura necessaria para a existéncia da rede local;

e Fornecimento de Switches em numero suficiente para atender a todos os equipamentos enumerados no item 2.3. Para agilizar a identificagdo e resolugdo
de problemas por parte do fornecedor, somente serdo utililizados equipamentos do tipo gerenciavel. Também dever-se-a atualizar a contratada com as
informagdes da rede sempre que ocorrerem ajustes (topologia, VLANs, modelos de equipamento, etc).

e A PROCEMPA ird em até 90 dias, a contar da data de assinatura do Contrato, atualizar todos os switches necessarios de forma a que todas as portas dos
switches permitam conexdo a 1 GB.
Este servigo contempla suporte via service desk.

Este servico deve atender o SLA definido no Anexo Il.

2.3. Disponibilizagdo de Rede Local Windows (Active Directory)

Consiste em disponibilizagdo, administragdo, manutengdo e seguranca de rede windows, com servigo de Active Directory, incluindo Controladores de Dominio,
DNS, DHCP e demais servigos necessarios para o funcionamento da rede local Windows, a qual autentica o login dos usuarios na rede.

Além dos 2 (dois) controladores do dominio atuais, que ficam na estrutura da PROCEMPA, a PROCEMPA devera disponibilizar um controlador de dominio dentro
da rede local da Camara, incluindo DNS, DHCP e demais servigos necessarios para o funcionamento auténomo da rede local, sem dependéncia dos circuitos
deste contrato ou de quaisquer outros. Para instalagdo deste controlador de Dominio na estrutura da CMPA, serd utilizado o servidor fisico atualmente em
“colocation” na CMPA — denominado CMPA-S02. Caso esta alternativa ndo se demonstre viadvel, por questGes técnicas, a PROCEMPA conjuntamente com a
CMPA, devera providenciar uma solugdo alternativa em um prazo de 90 (noventa) dias.

A CMPA devera providenciar a seguranga fisica dos equipamentos, com acesso restrito ao pessoal autorizado.

Inclui ainda:

- Desenvolvimento e administragdo da implantacdo e da manutencdo de politicas de grupos (GPOs ou semelhante), padronizando experiéncia de acesso a rede e
elaboragdo de scripts de rede para automagdo de procedimentos ou seguranga.

- monitoramento e atendimento de incidentes de seguranga relacionados aos computadores de propriedade da CMPA e que estejam no dominio da rede da
CMPA.

- servigo de antivirus local nas estagdes de trabalho, nas VM’s fornecidas pela PROCEMPA e servidores Windows da CONTRATANTE de propriedade da CMPA e
que estejam no dominio da rede windows da CMPA.

- suporte a problemas de software nas estagdes de trabalho (desktops), Notebooks e servidores Windows, bem como os componentes e softwares necessarios
ao seu funcionamento na rede local de computadores.

- a manutengdo do backup da estagdo de fotografia.

A PROCEMPA NAO é responsavel pela manutengdo do Hardware das estacdes de trabalho em uso pela CONTRATANTE, salvo nos equipamentos de patriménio
PROCEMPA.

A manutengdo de pontos de rede e elétrica na rede interna da CONTRATANTE n3o é de responsabilidade da PROCEMPA .

O servico de suporte a Software é acionado mediante abertura de chamado do tipo INCIDENTE ou REQUISICAO no sistema de service desk a ser disponibilizado
pela PROCEMPA, ou ainda por comunicagdo via e-mail ou telefone aos contatos de atendimento fornecidos pela CONTRATANTE.

Caracteriza-se como tipo INCIDENTE qualquer evento que ndo faz parte do comportamento padrdo de um servigo continuado e que causa uma interrupgdo ou
uma redugdo da qualidade de um servigo de TI.

Caracteriza-se como tipo REQUISICAO qualquer solicitacio de instalagdo, configuragiio ou ativacio de sistemas ou equipamentos.

4/10



08/11/2021 16:57 SEI/CMPA - 0294006 - Contrato

A PROCEMPA poderd reclassificar o tipo de chamado caso identifique que o usuario tenha escolhido o tipo errado para a demanda em questdo.

Os chamados do tipo INCIDENTES devem atender o SLA definido no Anexo Il.

2.4. Administragdao e Manutencdo de Radio Wi-Fi

Consiste no servigo de configuragdo, manutencgdo corretiva, suporte para disponibilizar acesso a Internet com largura de banda, no ponto de acesso (Access Point
— Radio), indoor (interna) e outdoor (externa), com velocidade minima de 10 Mbps e maxima de 100 Mbps para Download e minima de 10 Mbps e maxima de
100 Mbps para Upload, conforme a necessidade e disponibilidade local, compartilhada entre os usuarios conectados, utilizando tecnologia Wireless (rede sem
fio).

A manutencdo tera carater corretivo e abrange o equipamento de Wi-Fi e os dispositivos necessarios ao seu pleno funcionamento, incluindo sua substituicdo no
caso da impossibilidade de conserto.

N3o estdo cobertos pelo servico de manuten¢do os danos ou defeitos causados por mau uso, alteragdo ndo autorizada no equipamento, acidentes naturais,
eventos da natureza, desastres, vandalismo, roubo ou furto.

A CONTRATANTE deve informar formalmente a PROCEMPA a necessidade de desativagdo de algum equipamento, fato este que acarretard a exclusdo da
cobranga dele no ciclo de faturamento seguinte.

A CONTRATANTE deverd fornecer a infraestrutura (l6gica e elétrica) necessdria para que a PROCEMPA proceda a instalagdo e configuragdo dos novos
equipamentos. Os novos equipamentos instalados passardo a ser cobrados assim que estiverem operacionais.

Este servigo contempla suporte via service desk.

Este servico deve atender o SLA definido no Anexo Il.

2.5. Administragdo de Correio Eletrénico (e-mail)

Consiste no servigo de gerenciamento e suporte da infraestrutura de correio eletrénico da CONTRATANTE, incluindo servidores e softwares necessarios, bases
de dados, catdlogo de enderegos e mecanismos de seguranca. O servigo inclui:

e Controle e blogueio de Spam e virus.
¢ Backup didrio com retengdo de 35 (trinta e cinco) dias, backup mensal com retengdo de 1 (um) ano e backup anual com retengdo de 5 (cinco) anos.
A drea de Tl da CONTRATANTE é a responsavel pela administragdo das caixas postais e listas de distribuicdo, bem como a manutengdo da estrutura de catalogos

O servigo é acionado mediante abertura de chamado do tipo INCIDENTE ou REQUISICAO no sistema de service desk a ser disponibilizado pela PROCEMPA, ou
ainda por comunicacgdo via e-mail ou telefone aos contatos de atendimento fornecidos pela CONTRATANTE.

Este servigo deve atender o SLA definido no Anexo 1.

2.6. Disponibilizagao de Servidor Computacional

Define-se o servigo como a configuragdo, operagdo, manutencgdo corretiva, suporte e administracdo de servidor virtual (VM, Virtual Machine) para hospedagem
de sistemas de informagdes.

O monitoramento da infraestrutura, da conexdo de rede e de internet é responsabilidade da PROCEMPA.

A configuragdo do servidor, instalagdo e gestdo das aplicagBes, licengas (exceto sistema operacional, banco de dados MSSQL e outros ja em utilizagdo até a
assinatura do presente contrato), atualizagdes, banco de dados é de responsabilidade do 6rgdo demandante da CONTRATANTE.

A CONTRATANTE pode solicitar a PROCEMPA backup para realizagdo de manutengdes no servidor virtual.

As maquinas virtuais devem ser disponibilizadas com Sistema Operacional Ubuntu (Linux), processador de 2Ghz (ou melhor), backup didrio com retengdo
minima de 3 dias e protocolo IP versdo IPv4.

A CONTRATANTE pode solicitar a PROCEMPA opg¢Ges adicionais compostas por Sistema Operacional Windows Server 64 bits, maior espago em disco, backup
didrio adicional e configuragdo de Firewall no padrdo da PROCEMPA.

As opgOes de servidor sdo demonstradas na tabela a seguir:

Servidor Virtual Processador | Meméria RAM (GB) | Disco (GB)

Tipo 1 (basico) 2 4 30
Tipo 2 (médio) 4 8 100
Tipo 3 (avangado) | 8 16 200

2.7. Disponibilizagdo de Servidor de Arquivos

Define-se o servigo como a configuragdo, manutengdo corretiva, suporte e administragdo de servidor de arquivo (FS - File Server) para disponibilizar area de
armazenamento de dados, permitindo a gravacgdo, leitura e compartilhamento de arquivos na rede municipal de informatica utilizada pela CONTRATANTE. Este
servigo é composto por:

Servidor de arquivos, storage, backup e recuperagdo de dados.

3. VALORES E FORMA DE PAGAMENTO DOS SERVICOS

3.1. Gestdo da Rede Infovia

O valor deste item é determinado de acordo com a medigdo mensal dos circuitos para interligacdo de redes locais e especializados que entraram em operagdo
ou deixaram de operar.

A quantidade de circuitos ativos, o valor unitario mensal e o valor total estimado para o periodo sdo descritos na tabela a seguir:

Descri¢ao Descricao Velocidade | Valor Unitario Mensal
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Meganet

Circuitos de Rede | Conexao CMPA-Procempa 1 Gbps RS$ 21.725,34
Metrolink (com redundancia)
Circuitos de Rede

Conexdo a Internet - rede corporativa | 1 Gbps RS 24.844,03

Circuitos de Rede

Meganet

Conexado a Internet - rede wifi

300 Mbps | RS 10.713,09

Valor Mensal RS 57.282,46

Os circuitos “Conexdao CMPA-NET” e “Conexdo a Internet - rede wifi” poderdo ser desligados mediante comunicagdo da CONTRANTE a PROCEMPA com
antecedéncia de 30 dias Uteis.

3.2. Administragdao e Manutencdo de Redes Locais

0 valor total deste servico de Administragdo e Manutencg3o da Rede Local é de R$ 73.249,30, composto das seguintes parcelas:

a) Gerenciamento Légico da Rede Local

Descrigdo

Valor Unitario

Valor mensal

Gerencimento légico da rede Local

R$ 57.462,70

b) Equipamentos — Switches Rede

O valor deste item é determinado de acordo com a tabela a seguir:

Descrigao

Quantidade maxima

Estimada

Quantidade instalada

Valor Unitario

Switches Gerencidveis

60 48

RS 263,11

Valor maximo mensal

RS 12.629,28 - 15.786,60

A CONTRATANTE, mediante comunicagdo prévia a PROCEMPA e realizagdo de alinhamento técnico, poderd utilizar SWITCHES de rede de sua propriedade na

rede da CMPA.

A CMPA deverd informar formalmente a PROCEMPA o interesse pela substitui¢do de algum equipamento (SWITCH) de propriedade da PROCEMPA por switch
adquirido pela CMPA, fato este que acarretarad na exclusdo da cobranga do valor unitério do equipamento no ciclo de faturamento seguinte a substituigdo ser

efetuada.

A configuragdo, instalagdo e a administragdo dos SWITCH's deverd, obrigatoriamente, ser feita pela PROCEMPA, mesmo que o equipamento seja de propriedade

da CMPA.

3.3. Disponibilizagdo de Rede Local Windows (Active Directory)

O valor deste item é determinado de acordo com a medigdo mensal de estagdes de trabalho efetivamente instaladas na rede windows, no dominio da CMPA.

A quantidade de estag¢des de trabalho instaladas na rede, o valor unitario, a quantidade maxima de estagdes de trabalho estimada e o valor total estimado para
o periodo sdo descritos na tabela a seguir:

Descrigdo

Quantidade maxima estimada

Quantidade instalada

Valor Unitario

EstagBes de trabalho

no dominio

719

547

R$ 95,00

Valor maximo mensal

RS 68.305,00

O relatério demonstrativo dos servigos deve conter a lista de estagdes de trabalho e notebooks no dominio da CMPA no més em faturamento.

3.4. Administragdao e manutengao de radios Wi-Fi

O valor deste item é determinado de acordo com a medigdo mensal rddios Wi-Fi instalados na rede, apurada pela PROCEMPA.

A manutengdo dos equipamentos em garantia do fornecedor é de responsabilidade da CONTRATANTE.

O relatério demonstrativo dos servigos deve conter a lista de radios Wi-Fi ativos no més faturado.

A quantidade de radios Wi-Fi indoor e outdoor ativos, o valor unitario, a quantidade maxima de radios Wi-Fi indoor e outdoor estimada e o valor total estimado
para o periodo sdo descritos na tabela a seguir:

Descri¢ao

Quantidade maxima estimada

Quantidade instalada

Valor Unitario
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RS 90,00

Radio Wi-Fi Outdoor | 2

RS 110,00

Valor maximo mensal

R$ 6.520,00

A PROCEMPA deverd descontinuar o acesso PUBLICO a rede WIFI da CONTRATANTE, em até 30 dias apds a solicitagdo formal da CONTRATANTE. Caso a
CONTRATANTE deseje permanecer oferecendo acesso publico a rede WIFI poderd incluir a demanda no projeto de ampliagdo da rede WIFI, previsto no item

anterior.

3.5. Administragdo de correio eletronico (e-mail)

O valor deste item é determinado de acordo com a medigdo mensal de caixas de correio ativas na rede, apurada e informada pela PROCEMPA.

O relatdrio demonstrativo dos servigos deve conter a lista de caixas de correio ativas no més faturado, incluindo o nome completo do usuario e endereco de e-

mail de cada uma.

A quantidade de caixas de correio ativas, o valor unitario, a quantidade maxima de caixas de correio estimada e o valor total estimado para o periodo sdo
descritos na tabela a seguir:

Descrigdo Quantidade maxima estimada | Quantidade ativa | Valor Unitario
Caixa de correio eletrbénico (*) | 1500 1443 R$ 9,50
Valor maximo mensal R$ 14.250,00

3.6. Disponibilizagdao de Servidor Computacional

O valor deste item é determinado de acordo com a medigdo mensal de servidores disponibilizados por tipo, informada pela PROCEMPA.
O relatério demonstrativo do servigo deve conter as seguintes informagdes: de servidores, tipo de servidores, opgbes adicionais (quando aplicavel);

As solicitagBes de servidor virtual ou de opdes adicionais deverdo ser avaliadas previamente pela PROCEMPA para verificar viabilidade técnica.

A tabela a seguir apresenta o valor mensal maximo estimado para o servigo:

Descrigdao

Valor

Valor Total Estimado Mensal

R$ 12.000,00

A tabela a seguir apresenta o preco mensal por tipo:

Descri¢do Valor

Tipo 1 (basico) R$ 250,00
Tipo 2 (médio) RS 600,00
Tipo 3 (avan¢ado) | RS 900,00

A tabela a seguir apresenta o preco dos itens opcionais:

Descri¢ao

Valor

Sistema Operacional Windows Server 64 bits | RS 50,00

Adicional de 1GB de disco (maximo 500GB) RS 1,00

Backup diario adicional 1GB

RS 1,00

Configuragdo de Firewall padrdo

RS 100,00

A Lista de Servidores Virtuais esta detalhada no “ANEXO Ill — Lista de Servidores Computacionais” deste instrumento.

3.7. Disponibilizacdo de Servidor de Arquivos

A tabela a seguir apresenta o valor mensal maximo estimado para o servigo:

Descri¢ao

Valor

Valor mensal para 5 TB

R$ 2.000,00

A tabela a seguir apresenta o preco mensal conforme espago em disco:

Area em disco

Valor mensal
unitario (GB)

Valor mensal

Backup (GB)

unitario Valor Mensal Total
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100 GB RS 0,30 RS 0,30 RS 60,00
150 GB RS 0,28 RS 0,28 RS 84,00
500 GB RS 0,26 RS 0,26 RS 130,00
1.000GB (1TB) | R$ 0,24 RS 0,24 RS 480,00
2.000 GB (2 TB) | R$ 0,22 RS 0,22 RS 880,00
Acimade2TB | R$0,20 R$ 0,20 n/a

ANEXO Il - TABELAS DE ACORDO DE NIVEL DE SERVIGO E CRITICIDADE DE INCIDENTES

O tempo definido para a recuperagdo de INCIDENTES estd demonstrado na tabela abaixo e considera o periodo das 8h as 18h de segunda-feira a sexta-feira

(horario comercial).

Tabela de Criticidade

Tempo de Recuperagdo de Incidentes

Alta Média Baixa

Qt. Ocorréncias Qt. Ocorréncias Qt. Ocorréncias
SERVICOS 80% Até | 100 % Até | 80% Até | 100 % Até | 80% Até | 100 % Até
Gestdo da Rede Infovia (1) 8 hs 12 hs 16 hs 24 hs 24 hs 48 hs
Administracdo e Manutengdo de Redes Locais (2) (3) | 8 hs 12 hs 16 hs 24 hs 24 hs 48 hs
Disponibiliza¢do de Rede Windows (3) (4) (5) 6 hs 12 hs 24 hs 48 hs - ----
Administragdo e manutengdo de Radio Wi-Fi (3) 16 hs 24 hs 24 hs 48 hs - -
Administracdo de Correio Eletronico 6 hs 12 hs 12 hs 24 hs 24 hs 48 hs
Disponibilizagdo de Servidor Computacional 16 hs 24 hs 24 hs 48 hs - -
Disponibilizagdo de Servidor de Arquivos 16 hs 24 hs 24 hs 48 hs - -

Nas situagBes excepcionais em que for constatado o rompimento da fibra dptica, o prazo de solugdo sera de até 24h Uteis para o restabelecimento do
servico.

Acbes de contorno que reestabelecam a operacionalidade relacionada aos Itens deste contrato, interrompem a contagem de tempo no SLA. A PROCEMPA
fica desobrigada a cumprir o SLA quando o solicitante der causa para a protelagdo da solugdo definitiva, tal como auséncia do usudrio no local, se
necessario para o atendimento — desde que o fato seja devidamente registrado no sistema de Service Desk e enviado por e-mail ao usuario que abriu o
chamado.

A cobertura do servigo ndo englobard situagdes de uso indevido do equipamento e/ou danos por causas externas, tais como: operacdo inadequada, forca
excessiva, impericia, agdes sobre o hardware por terceiros ndo autorizados, acidentes, vandalismo, forgas da natureza, descargas elétricas e suprimento de
energia elétrica fora das especificagGes.

O SLA é aplicavel para atendimento as esta¢es de trabalho para sistemas operacionais Windows e Linux com suporte ativo pelo fabricante. Nos demais
casos a PROCEMPA atendera em uma politica de "melhor esforgo", ndo sendo garantida a solugdo do problema e nem aplicéveis as penalizagdes previstas
para descumprimento de SLA.

Primeiro atendimento em até 24 (vinte e quatro) horas ininterruptas para identificagdo do problema apds abertura dos chamados pelo cliente no sistema
de Service Desk da PROCEMPA (ou via e-mail ou telefone). Solugdo definitiva dependera complexidade de cada caso ndo podendo ultrapassar o prazo
maximo de 30 dias.

O prazo para inicio do atendimento de REQUISICOES é o mesmo aplicado na resolugdo de INCIDENTES, conforme Anexo Il. A conclusdo da REQUISICAO
deve ocorrer em até 30 dias corridos do inicio do atendimento.

Excetuam-se como interrupgdes dos servigos previstos neste contrato, para efeito de ressarcimento por indisponibilidade, situagdes sobre as quais a
PROCEMPA ndo possui controle, tais como: falta de energia elétrica, interferéncia de terceiros, casos fortuitos, incidentes de for¢a maior, eventos
climaticos e vandalismo, bem como interrupgdes pré-agendadas de qualquer natureza.

TABELA DE NiVEL DE CRITICIDADE DOS INCIDENTES

Servigos Alta Média Baixa

Gest3o da Rede Infovia Incidentes que causem indisponibilidade Inc@entes que causem indisponibilidade TO(#OS os demais
total. parcial incidentes

Administragdo e Manutengdo de Redes | Incidentes que causem indisponibilidade | Incidentes que  causem indisponibilidade | Todos os demais

Locais total. parcial incidentes

Disponibilizagdo de Rede Windows Incidentes que causem indisponibilidade | Incidentes que  causem indisponibilidade | Todos os demais
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total. parcial incidentes
Administragdo e Manuten¢do de Radio | Incidentes que causem indisponibilidade | Incidentes que  causem indisponibilidade | Todos os demais
Wi-Fi total. parcial incidentes
Disponibilizagdo de Servidor | Incidentes que causem indisponibilidade | Incidentes que  causem indisponibilidade | Todos os demais
Computacional total. parcial incidentes
Disponibilizagdo de Servidor de Arquivos | |ncidentes que causem indisponibilidade | Incidentes que ndio causem indisponibilidade | Todos ~ os  demais
total. total. incidentes
ANEXO Il - Lista de Servidores Computacionais
. i Preco
Sistema RAM | DiS€0 | gip, | Preco | Windows | padrio | HD Valor Hd | Backup | Backup | ™
Seq | Nome Operacional cPU (GB) (GB) VM Incluido | Adicional | Adicional | (S/N) o
P atual (R$) (R$) (RS) (R$)
Icmpa-bd-site Debian
1 P GNU/Linux 2 80 1 250,00 | - 30 50 RS$ 50 S 50 400,00
(10.25.1.49) .
8 (64-bit)
Icmpa-solr Debian
2 GNU/Linux 2 61 1 250,00 | - 30 31 RS 31 0 312,00
(10.151.128.19) .
9 (64-bit)
lempa-es Debian
3 (10 35 1.44) GNU/Linux 2 53 1 250,00 | - 30 23 RS 23 0 296,00
e 9 (64-bit)
lempa-sip Debian
4 GNU/Linux 2 53 1 250,00 | - 30 23 RS 23 0 296,00
(10.151.128.16) .
9 (64-bit)
Debian
5 '(clrg'ias'ftl’g; 18) | GNU/Linux 12 |e3 |1 25000 - 30 33 R$ 33 0 316,00
e 9 (64-bit)
Icmpa-sei Debian
6 (172.20.0.1) GNU/Linux 4 55 1 250,00 | - 30 25 RS 25 0 300,00
(10.151.128.17) | 9 (64-bit)
Microsoft
cmpa-s11 i
7 P Windows 4 415 |1 250,00 | 50,00 30 385 R$385 | 385 1.405,00
(10.151.128.11) | Server 2012
(64-bit)
Microsoft
cmpa-s12 Windows
8 (10.151.128.12) | Server 2012 4 55 1 250,00 | 50,00 30 25 RS 25 0 300,00
(64-bit)
Microsoft
cmpa-s14 Windows
9 (10.151.128.14) | Server 2012 4 55 1 250,00 | 50,00 30 25 RS 25 0 300,00
(64-bit)
Icmpa-www Debian
10 GNU/Linux 4 66 2 600,00 - 100 0 RSO 0 600,00
(10.25.1.41) )
8 (64-bit)
Microsoft
Windows
cmpa-s01
11 Server 2003 8 829 2 600,00 | 50,00 100 729 RS 729 S 729 2.787,00
(10.25.1.101)
Standard
(64-bit)
Microsoft
CMPA-S15 Windows
12 (10.151.128.15) | Server 2008 16 667 2 600,00 | 50,00 100 567 RS 567 S 567 2.301,00
R2 (64-bit)
TOTAL: | 9.613 ,00
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3E|! Iill Documento assinado eletronicamente por Thiago Bandeira Requiel, Chefe de Setor, em 26/10/2021, as 15:25, conforme horario oficial de Brasilia, com
23| fundamento no Art. 10, § 22 da Medida Provisdria n2 2200-2/2001 e nas Resolugdes de Mesa n2s 491/15, 495/15 e 504/15 da Camara Municipal de Porto Alegre.

assinatura
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o |
3E|! d Documento assinado eletronicamente por leticia balen zereu batistela, Usudrio Externo, em 27/10/2021, as 20:15, conforme hordrio oficial de Brasilia, com
fundamento no Art. 10, § 22 da Medida Proviséria n2 2200-2/2001 e nas Resolugdes de Mesa n2s 491/15, 495/15 e 504/15 da Camara Municipal de Porto Alegre.

assinatura
eletrénica

.
3E|! tll Documento assinado eletronicamente por debora roesler, Usudrio Externo, em 28/10/2021, as 15:17, conforme horario oficial de Brasilia, com fundamento no
Art. 10, § 22 da Medida Proviséria n2 2200-2/2001 e nas Resolugdes de Mesa n2s 491/15, 495/15 e 504/15 da Cadmara Municipal de Porto Alegre.

assinatura
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J@l! d Documento assinado eletronicamente por Marcio Ferreira Bins Ely, Presidente, em 28/10/2021, as 19:08, conforme horario oficial de Brasilia, com fundamento
2 no Art. 10, § 22 da Medida Provisdria n2 2200-2/2001 e nas Resolugbes de Mesa n2s 491/15, 495/15 e 504/15 da Camara Municipal de Porto Alegre.
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Referéncia: Processo n2 002.00003/2020-01 SEI n2 0294006
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